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ИНСТРУКЦИЯ

по работе в глобальной сети Интернет в администрации муниципального образования «Приморский муниципальный район»
1. Общие положения
1.1. Положения настоящей инструкции определены с учетом требований федерального законодательства, а также основных угроз безопасности информации, возникающих при взаимодействии с глобальной сетью Интернет (далее – сеть Интернет).

1.2. Настоящая инструкция предназначена и обязательна для исполнения всеми пользователями компьютерной сети администрации и органов местной администрации муниципального образования «Приморский муниципальный район» (далее – пользователи) при необходимости работы в сети Интернет.

1.3. Инструкция определяет условия, порядок подключения и использования ресурсов сети Интернет в администрации и органах местной администрации муниципального образования «Приморский муниципальный район» (далее – местная администрации).

2. Порядок и условия подключения к сети Интернет

2.1. Пользователи получают доступ в сеть Интернет через оборудование и системы компьютерной сети администрации муниципального образования «Приморский муниципальный район» на основании письменной заявки (приложение 1).

2.2. Доступ пользователей в сеть Интернет предоставляется в целях:

· выполнения прямых должностных обязанностей и делового общения сотрудников;

· исследований и разработок;

· повышения квалификации сотрудников, необходимой для выполнения сотрудником своих должностных обязанностей;

· сбора экономической, финансовой, законодательной, социально-экономической и другой информации, если она непосредственно связана с выполнением сотрудником своих должностных обязанностей;

· доступа к специализированным деловым базам данных;

· оперативного обмена неконфиденциальной информацией служебного характера по электронной почте;

· сбора финансовой, социально-экономической и другой информации, необходимой для подготовки и принятия управленческих решений;

· контактов с производителями и продавцами оборудования и программного обеспечения с целью получения информации по продуктам и услугам и их наличию.

2.3. Использование электронной почты, досок объявлений, чатов на оборудовании местной администрации с применением имен и паролей пользователей в личных целях, для переговоров с друзьями и членами семьи рассматривается как эксплуатация технических ресурсов местной администрации в личных целях и категорически запрещается.

2.4. Запрещается подключать к сети Интернет средства электронно-вычислительной техники и информационных систем, предназначенные для обработки и хранения сведений, отнесенных к государственной тайне. Подключение указанных систем к сети Интернет может быть осуществлено при обязательном использовании специального предназначенных для этого средств защиты информации, в т.ч. сертифицированных Федеральной службой безопасности (ФСБ) РФ и (или) Федеральной службы по техническому и экспертному контролю (ФСТЭК) России шифровальных (криптографических) средств.
2.5. Доступ пользователей к сети Интернет разрешается после регистрации в сети, в диапазоне времени, равном началу и окончанию рабочего дня (8.30 – 18.00). По письменной заявке руководителя это время может быть изменено.

3. Обязанности пользователя сети Интернет

3.1. Пользователи сети Интернет обязаны:

· уметь пользоваться средствами антивирусной защиты;

· выполнять предписания администратора компьютерной сети;

· работать только в разрешенный период времени и в разрешенном режиме;

· при отсутствии необходимости работы в сети Интернет выходить из сети Интернет.
3.2. Пользователям сети Интернет запрещается:

· самостоятельно подключаться к сети Интернет и к серверу доступа;

· передавать сведения конфиденциального характера;

· вести деловые операции не от имени администрации;

· подключаться к электронным системам под чужими именами и паролями;

· наносить вред электронным системам администрации;
· изменять состав и конфигурацию программных и технических средств рабочей станции (далее - РС);

· оставлять РС, подключенную к сети Интернет без контроля;

· допускать к РС, подключенной к сети Интернет посторонних лиц;

· распространять и устанавливать на РС программное обеспечение и данные, полученные по сети Интернет;

· загружать компьютерные игры и иную информацию, не имеющую отношение к работе;

· копировать компьютерные программы, графику, музыкальные файлы, видеофайлы и другую информацию, охраняемую законом об авторском праве.

3.3. Обо всех нештатных ситуациях и их последствиях пользователь обязан немедленно доложить руководителю органа местной администрации и поставить в известность администратора компьютерной сети.
4. Действия администратора

4.1. Администратором сети Интернет является отдел информационно-коммуникационных технологий управления по развитию местного самоуправления и обеспечению деятельности администрации муниципального образования «Приморский муниципальный район» (далее – администратор).
4.2. Администратор обеспечивает доступ пользователей к сети Интернет в соответствии с положениями настоящей Инструкции.

4.3. Администратор из соображений безопасности и необходимости контроля за использованием сети Интернет осуществляет мониторинг работы пользователей в сети Интернет с ведением соответствующей статистики.

4.4. В случае нарушения установленного настоящей Инструкцией порядка использования ресурсов сети Интернет администратор вправе отключить рабочую станцию от компьютерной сети местной администрации, уведомив об этом руководителя органа местной администрации. Если нарушения привели к серьезным последствиям в функционировании информационной системы, то по факту нарушения назначается и проводится служебное расследование.
5. Ответственность за нарушение требований инструкции

5.1. Пользователи при работе в сети Интернет несут персональную ответственность за соблюдение установленных положений настоящей Инструкции.

5.2. Руководители органов местной администрации несут ответственность за допуск пользователя к сети Интернет, использование только установленных режимов взаимодействия с сетью Интернет, передачу информации ограниченного распространения, использование электронной почты в неслужебных целях.
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